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Anlage 2 – Technische und organisatorische Maßnahmen 
 

„Werden personenbezogene Daten automatisiert ver-

arbeitet oder genutzt, ist die innerbehördliche oder 

innerbetriebliche Organisation so zu gestalten, dass 

sie den besonderen Anforderungen des Datenschut-

zes gerecht wird. Dabei sind insbesondere Maßnah-

men zu treffen, die je nach Art der zu schützenden 

personenbezogenen Daten oder Datenkategorien ge-

eignet sind,...“ 

 

 

 
 

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO) 

Zutrittskontrolle Maßnahmen, die geeignet sind, 

Unbefugten den Zutritt zu Daten-

verarbeitungsanlagen, mit denen 

personenbezogene Daten verar-

beitet oder genutzt werden, zu 

verwehren. 

 
 Absicherung von Gebäudeschäch-

ten 

 Automatisches Zugangskontroll-

system 

 Manuelles Schließsystem 

 Lichtschranken / Bewegungsmel-

der 

 Sicherheitsschlösser 

 Schlüsselregelung (Schlüsselaus-

gabe etc.) 

 Personenkontrolle beim Empfang 

 Sorgfältige Auswahl von Reini-

gungspersonal 

Zugangskontrolle Maßnahmen, die geeignet sind 
zu verhindern, dass Datenverar-
beitungssysteme von Unbefug-
ten genutzt werden können. 

 

 Zuordnung von Benutzerrechten 

 Erstellen von Benutzerprofilen 

 Passwortvergabe 

 automatische Sperrmechanismen 

 Authentifikation mit Benutzername 

/ Passwort 

 Zuordnung von Benutzerprofilen 

zu IT-Systemen 

 Gehäuseverriegelungen 

 Einsatz von VPN-Technologie 

 Einsatz von Anti-Viren-Software 

 Einsatz einer Hardware-Firewall 

 Einsatz einer Software-Firewall 

Zugriffskontrolle Maßnahmen, die gewährleisten, 
dass die zur Benutzung eines 
Datenverarbeitungssystems Be-
rechtigten ausschließlich auf die 
ihrer Zugriffsberechtigung unter-
liegenden Daten zugreifen kön-
nen, und dass personenbezogene 
Daten bei der Verarbeitung, Nut-
zung und nach der Speicherung 
nicht unbefugt gelesen, kopiert, 
verändert oder entfernt werden 
können. 

 
 Identifizierungs- und Authentifizie-

rungssystem 

 Erstellen eines Berechtigungskon-

zepts 

 Protokollierung von Zugriffen auf 

Anwendungen, insbesondere bei 

der Eingabe, Änderung und Lö-

schung von Daten 

 Verschlüsselungsverfahren/-

systeme 

 Vier-Augen-Prinzip bei Spezialan-
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wendungen 

 Sichere Aufbewahrung von Daten-

trägern (Datentresor) 

 Verschlüsselung von Datenträgern 

 physische Löschung von Daten-

trägern vor Wiederverwendung 

 ordnungsgemäße Vernichtung von 

Datenträgern (DIN 66399) 

 Einsatz von Aktenvernichtern bzw. 

Dienstleistern (nach Möglichkeit 

mit Datenschutz-Gütesiegel) 

 Protokollierung (der Vernichtung) 

zum Nachvollzug 

Trennungskontrolle Die getrennte Verarbeitung von 
Daten, die zu unterschiedlichen 
Zwecken erhoben wurden, ist zu 
garantieren! 

 

 physikalisch getrennte Speiche-

rung auf gesonderten Systemen 

oder Datenträgern 

 Logische Mandantentrennung 

(softwareseitig) 

 Rechteverwaltung bzw. Erstellung 

eines Berechtigungskonzepts 

 Festlegung von Datenbankrechten 

 Verschlüsselung von Datensätzen, 

die zu demselben Zweck verarbei-

tet werden 

 Versehen der Datensätze mit 

Zweckattributen/Datenfeldern 

 Bei pseudonymisierten Daten: 

Trennung der Zuordnungsdatei 

und der Aufbewahrung auf einem 

getrennten, abgesicherten IT-

System 

 Trennung von Produktiv- und 

Testsystem 

 Sandboxing 

 Protokollierung und Beweissiche-

rung 

Pseudonymisierung Die Verarbeitung personenbezo-
gener Daten in einer Weise, dass 
die Daten ohne Hinzuziehung 
zusätzlicher Informationen nicht 
mehr einer spezifischen betroffe-
nen Person zugeordnet werden 
können, sofern diese zusätzlichen 
Informationen gesondert aufbe-
wahrt werden und entsprechende 
technischen und organisatori-
schen Maßnahmen unterliegen. 

 

 

2. Integrität (Art. 32 Abs. 1 lit. b DSGVO) 
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Weitergabekontrolle Maßnahmen, die gewährleisten, dass 

personenbezogene Daten bei der 

elektronischen Übertragung oder 
während ihres Transports oder ihrer 

Speicherung auf Datenträger nicht 

unbefugt gelesen, kopiert, verändert 

oder entfernt werden können, und 

dass überprüft und festgestellt werden 

kann, an welche Stellen eine Über-

mittlung personenbezogener Daten 

durch Einrichtungen zur Datenüber-

tragung vorgesehen ist. 

 

 Einrichtungen von Standleitun-

gen bzw. VPN-Tunneln 

 Weitergabe von Daten in ano-

nymisierter oder pseudonymi-

sierter Form 

 Regelung / Dokumentation 

Ausgabe- und Empfängerkreis 

 Fernwartungskonzept 

 Beim physischen Transport: si-

chere Transportbehälter/-

verpackungen 

 

Eingabekontrolle Maßnahmen, die gewährleisten, dass 

nachträglich überprüft und festgestellt 

werden kann, ob und von wem perso-

nenbezogene Daten in Datenverarbei-

tungssysteme eingegeben, verändert 

oder entfernt worden sind. 

 

 

 Identifizierung und Authentifi-

zierung 

 Dokumentenmanagement 

 Protokollierung der Eingabe, 

Änderung und Löschung von 

Daten 

 Erstellen einer Übersicht, aus 

der sich ergibt, mit welchen 

Applikationen welche Daten 

eingegeben, geändert und ge-

löscht werden können. 

 Nachvollziehbarkeit von Ein-

gabe, Änderung und Lö-

schung von Daten durch indi-

viduelle Benutzernamen (nicht 

Benutzergruppen) 

 Aufbewahrung von Formula-

ren, von denen Daten in au-

tomatisierte Verarbeitungen 

übernommen worden sind 

 Vergabe von Rechten zur Ein-

gabe, Änderung und Lö-

schung von Daten auf Basis 

eines Berechtigungskonzepts 

 

3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO) 

Verfügbarkeitskontrolle Maßnahmen, die gewährleisten, 

dass personenbezogene Daten 

gegen zufällige Zerstörung oder 

Verlust geschützt sind 

 Virenschutz 

 Firewall / IDS 

 Unterbrechungsfreie Strom-

versorgung (USV) 

 Klimaanlage in Serverräu-

men 

 Geräte zur Überwachung von 

Temperatur und Feuchtigkeit 

in Serverräumen 

 Schutzsteckdosenleisten in 

Serverräumen 

 Feuer- und Rauchmeldean-

lagen 

 Feuerlöschgeräte in Server-
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räumen 

 Alarmmeldung bei unberech-

tigten Zutritten zu Server-

räumen 

 Backup-Strategie 

(online/offline; on-site/off-site) 

 Verfügbarkeit eines Notfall-

RZ 

 Erstellen eines Backup- und 

Recovery-Konzepts 

 Testen von Datenwiederher-

stellung 

 Erstellen eines Notfallkon-

zeptes / Notfallplans 

 Aufbewahrung von Datensi-

cherung an einem sicheren, 

ausgelagerten Ort 

 Serverräume nicht unter sa-

nitären Anlagen 

Wiederherstellbarkeit Maßnahmen, die die rasche Wie-

derherstellung der Verfügbarkeit 

von Daten nach deren zwischen-

zeitlichen Verlust oder Beschädi-

gung gewährleisten. 

 

Rasche Wiederherstellbarkeit 

(Art. 32 Abs. 1 lit. c DS-GVO) 

 Backup-Strategie 

(online/offline; on-site/off-site) 

 Verfügbarkeit eines Notfall-

RZ 

 Erstellen eines Backup- und 

Recovery-Konzepts 

 Testen von Datenwiederher-

stellung 

 Erstellen eines Notfallkon-

zeptes / Notfallplans 

 Aufbewahrung von Datensi-

cherung an einem sicheren, 

ausgelagerten Ort 

 

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO) 

Datenschutz-
Management 

  

Incident-Response-
Management 

  

Datenschutz durch 
Technik und daten-
schutzfreundliche Vor-
einstellungen (Art. 25 
Abs. 2 DS-GVO) 

Technisch-organisatorische 

Maßnahmen zur Umsetzung 

datenschutzrechtlicher Vorga-

ben, d.h. Datenschutz durch 

Technikgestaltung und durch 

datenschutzfreundliche Vorein-

stellungen. 

Data Privacy by Design and by 

Default 

 

 Pseudonymisierung 

 Beschränkung bzgl. der Menge 

der erhobenen Auftragsdaten 

 Beschränkung des Umfangs 

der Verarbeitung der erhobenen 

Daten 

 Beschränkung der Speicherfrist 

 Beschränkung der Zugänglich-

keit 

Auftragskontrolle Maßnahmen, die gewährleisten, 

dass im Rahmen der Auftrags-

datenverarbeitung personenbe-

zogenen Daten nur nach Wei-

sung des Auftraggebers verar-

beitet werden (können)! 

 

 Eindeutige Vertragsgestaltung 

/ vertragliche Regelungen  

 Formalisiertes Auftragsma-

nagement 
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 Strenge Auswahl des Dienst-

leisters (insbesondere hinsicht-

lich Datensicherheit) 

 Vorabüberzeugungspflicht  

 Vorherige Prüfung der Doku-

mentation der beim Auftrag-

nehmer getroffenen Sicher-

heitsmaßnahmen 

 Schriftliche Weisungen an den 

Auftragnehmer (z.B. durch Auf-

tragsdatenverarbeitungsver-

trag) i.S.d. § 11 Abs. 2 BDSG 

 Verpflichtung der Mitarbeiter 

des Auftragnehmers auf das 

Datengeheimnis (§ 5 BDSG) 

 Auftragnehmer hat Daten-

schutzbeauftragten bestellt 

 Sicherstellung der Vernichtung 

von Daten nach Beendigung 

des Auftrags 

 Wirksame Kontrollrechte ge-

genüber dem Auftragnehmer 

vereinbart 

 Vertragsstrafen bei Verstößen   

 

 

Geprüft durch Keyed GmbH in Frankfurt am 14.05.2018. 

Auditor: Nils Möllers 

 


